
سيك س��«���تا 
�«�فان
���+ ي����لريا ي��مقرها��ف سيبر��ن ن����ل لأم �����Þي��مجا سعو«�ية��مبتكر=���ف شركة��

�è�=�»ي��عالية����لجو سيبر��ن ن����ل لأم �����2 سة��لتقديم��خدما مكر
�$�Q���L�Q�Q�R�Y�D�W�L�Y�H���6�D�X�G�L���F�\�E�H�U���V�H�F�X�U�L�W�\���F�R�P�S�D�Q�\���E�D�V�H�G���L�Q���5�L�\�D�G�K��
�G�H�G�L�F�D�W�H�G���W�R���S�U�R�Y�L�G�L�Q�J���W�R�S���W�L�H�U���F�\�E�H�U�V�H�F�X�U�L�W�\���V�H�U�Y�L�F�H�V��

�$�G�Y�D�Q�F�H���' �D�W�D�V�H�F

ي �ý�ý�ý�ýف����لتعريف �R�P�S�D�Q�\���3�U�R�I�L�O�H&���لمل



�2 ������لمحتويا ���7�D�E�O�H���R�I���&�R�Q�W�H�Q�W�Vفهر

�������������$�E�R�X�W���8�V ن���� ن��نح ������������������م ��

�������������2�X�U���6�H�U�Y�L�F�H�V ������������������خدماتن�ý�ý�ýا ��

�������������2�I�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V ي ن����لهجوم لأم �����2 ������������������خدما ��

ي ن����لدفاع لأم �����2 '�����������������������������خدما �H�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V �� ��

)�*�5�&(���2 ���Üشا ست لا �����2 *������R�Q�V�X�O�W�D�W�L�R�Q&�����������������������������خدما �5�&�����6�H�U�Y�L�F�H�V �� ��

�������������' �H�Y�H�O�R�S�P�H�Q�W���6�H�U�Y�L�F�H�V �����2لتطوير ��������������������خدما ����

�������������7�U�D�L�Q�L�Q�J���D�Q�G���$�Z�D�U�H�Q�H�V�V ب�����Aلتوعية �����2لتد�Üي ��������������������خدما ����

�������������$�Z�D�U�G�V���	 ���&�H�U�W�L�I�L�F�D�W�L�R�Q�V �2 شها«��� ����������������������لجو��ئز�����Aل ����

�������������2�X�U���3�D�U�W�Q�H�U�V شركائن�ý�ý�ý�ý�ý�ý�ý�ý�ý�ýا �������������������� ����

�������������2�X�U���&�O�L�H�Q�W�V لا�Jن�ý�ý�ý�ý�ý�ý�ý�ý�ý�ýا ��������������������عم ����

�����������&�R�Q�W�D�F�W���8�V صل��معنا ��������������������تو�� ����

��



�: �K�R���$�U�H���: �H�"

�����+ ي����لريا سعو«�ية��مبتكر=���مقرها��ف شركة��تقنية�� ي�� سيك��ه س��«���تا ��«�فان
�è�=�»ي��عالية����لجو سيبر��ن ن����ل سة��لتقديم��حلو�����Þلأم مكر

ن���� �ý�ý�ý�ý�ýن��نح �ý�ý�ý�ýم

�$�G�Y�D�Q�F�H���' �D�W�D�V�H�F���L�V���$�Q���L�Q�Q�R�Y�D�W�L�Y�H���6�D�X�G�L���F�\�E�H�U���V�H�F�X�U�L�W�\���F�R�P�S�D�Q�\
�E�D�V�H�G���L�Q���5�L�\�D�G�K�����G�H�G�L�F�D�W�H�G���W�R���S�U�R�Y�L�G�L�Q�J���W�R�S���W�L�H�U���F�\�E�H�U�V�H�F�X�U�L�W�\
�V�H�U�Y�L�F�H�V���2�X�U���0�L�V�V�L�R�Q

�2�X�U���9�L�V�L�R�Q

�L�V���W�R���E�H���W�K�H���W�U�X�V�W�H�G���S�D�U�W�Q�H�U���I�R�U���E�X�V�L�Q�H�V�V�H�V���Q�D�Y�L�J�D�W�L�Q�J���W�K�H���G�L�J�L�W�D�O
�O�D�Q�G�V�F�D�S�H�����H�Q�V�X�U�L�Q�J���W�K�H�\���D�U�H���V�H�F�X�U�H���D�Q�G���U�H�V�L�O�L�H�Q�W���D�J�D�L�Q�V�W���F�\�E�H�U
�W�K�U�H�D�W�V�����: �L�W�K���D���F�X�V�W�R�P�H�U���I�L�U�V�W���D�S�S�U�R�D�F�K���D�Q�G���D���W�H�D�P���R�I���V�H�D�V�R�Q�H�G
�S�U�R�I�H�V�V�L�R�Q�D�O�V�����Z�H���I�R�F�X�V���R�Q���V�D�I�H�J�X�D�U�G�L�Q�J���\�R�X�U���E�X�V�L�Q�H�V�V���Z�K�L�O�H
�H�P�S�R�Z�H�U�L�Q�J���\�R�X�U���W�H�D�P���W�K�U�R�X�J�K���H�G�X�F�D�W�L�R�Q���D�Q�G���D�Z�D�U�H�Q�H�V�V��

�7�K�H���Y�L�V�L�R�Q���L�V���(�P�S�R�Z�H�U���J�U�R�Z�W�K���W�K�U�R�X�J�K���V�H�F�X�U�H���W�H�F�K�Q�R�O�R�J�\���D�Q�G
�F�\�E�H�U���V�H�F�X�U�L�W�\���V�R�O�X�W�L�R�Q�V���L�Q���6�D�X�G�L���$�U�D�E�L�D��

�$�E�R�X�W���8�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

�J�Üيتن�ý�ý�ýا

مهمتن�ý�ý�ý�ýا

ي���Üحلتها شركا���2ف ���iيدعم����ل |�����لذ شريك����لموثو سعى��لأ����نكو������ل ن
ضد����لتهديد���2 ضما����حماية��
�مانها���Aمر�Aنتها�� ي����مع�� نحو����لتحو�����Þلرقم
�i �A�½ن�� ن����لمحترفي ق��م ن��خلا���Þنهج��يركز��على����لعميل���Aفري سيبر��نية���èم ��ل
�Þن��خلا ن��فرقكم��م ��لخبر=�����نهد���S��لى��توفير����لحماية��لأعمالكم���Aتمكي

�è�=ستمر ��لتعليم�����Aلتوعية����لم

ن�� لأم �����Þحلو�Aلتكنولوجيا����لآمنة�������Þن��خلا ن����لنمو��م تمكي
سعو«�ية ي����لمملكة����لعربية����ل ي��ف سيبر��ن ���èل

��



�2�X�U���6�H�U�Y�L�F�H�V
خدماتن�ý�ý�ý�ý�ý�ý�ý�ý�ý�ýا

�7�U�D�L�Q�L�Q�J���D�Q�G���$�Z�D�U�H�Q�H�V�V

ب�����Aلتوعية �����2لتد�Üي خدما
�' �H�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V

ي ن����لدفاع لأم �����2 خدما

�' �H�Y�H�O�R�S�P�H�Q�W���6�H�U�Y�L�F�H�V

�����2لتطوير خدما

�2�I�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V

ي ن����لهجوم لأم �����2 خدما

�&�R�Q�V�X�O�W�D�W�L�R�Q�����* �5�&�����6�H�U�Y�L�F�H�V

)�*�5�&(���2 ���Üشا ست لا �����2 خدما

ن لأم ���� �Þحلو�� ن ��م شاملة �� ��مجموعة سيك ��«���تا س ����يفان �øتقد
�èصة صممة��لتلبية����حتياجاتكم����لخا ي����لم سيبر��ن ��ل

�$�G�Y�D�Q�F�H���' �D�W�D�V�H�F���R�I�I�H�U�V���D���F�R�P�S�U�H�K�H�Q�V�L�Y�H���U�D�Q�J�H���R�I���F�\�E�H�U��
�V�H�F�X�U�L�W�\���V�R�O�X�W�L�R�Q�V���G�H�V�L�J�Q�H�G���W�R���D�G�G�U�H�V�V���\�R�X�U���V�S�H�F�L�I�L�F���Q�H�H�G�V��

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

��



لأجهز=�����لمحمولة �����| ��ختبا�����Üختر�� �2�I�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V

ي ن����لهجوم لأم �����2 خدما

ف ����لهات �2 ��تطبيقا ��«���خل ف ضع ����ل ��نقا�3 ���Aمعالجة تحديد
صميم لامتثا���Þلمعايير��&�&�)���$�&����1لت ������ ضما �A�������Þلمحمو��
ى ���2عل �����Aجد �����6�$�0�$���&�6�)���2 لآمنة���Aمتطلبا �����2 ��لتطبيقا

�è�����2لمالية سا س ��لمؤ

�2 شبكا |�����ل ��ختبا�����Üختر��

���2حقيقية شبكة��عبر��محاكا=���هجما ������ل نقو���øبتقييم��
�ما
����لتز��منا ��منهجنا ن ضم ��ي �èبك�� صة ����لخا ����لتحتية ����لبنية ى عل
شبكة������لتحكم شمل��تجزئة����ل ي��ت ���2&�&�)���$�&��������1لت شا«��� �Üبإ

�èسلل صو�A�����Þمنع����لت ي����لو ف

�1�H�W�Z�R�U�N���3�H�Q�H�W�U�D�W�L�R�Q���7�H�V�W�L�Q�J

�6�L�P�X�O�D�W�H�V���U�H�D�O���Z�R�U�O�G���D�W�W�D�F�N�V���R�Q���\�R�X�U���Q�H�W�Z�R�U�N
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H�� �W�R�� �L�G�H�Q�W�L�I�\�� �Z�H�D�N�Q�H�V�V�H�V�� �D�Q�G
�V�W�U�H�Q�J�W�K�H�Q���G�H�I�H�Q�V�H�V���D�J�D�L�Q�V�W���F�\�E�H�U���W�K�U�H�D�W�V��

�0 �R�E�L�O�H���3�H�Q�H�W�U�D�W�L�R�Q���7�H�V�W�L�Q�J

�,�G�H�Q�W�L�I�L�H�V�� �D�Q�G�� �D�G�G�U�H�V�V�H�V�� �V�H�F�X�U�L�W�\
�Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V���L�Q���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���W�R���H�Q�V�X�U�H
�G�D�W�D���V�D�I�H�W�\���D�Q�G���U�H�J�X�O�D�W�R�U�\���F�R�P�S�O�L�D�Q�F�H��

ب �����2لوي |���تطبيقا ��ختبا�����Üختر��

�Þلا ن��خ ب��م �����2لوي ي��تطبيقا سة��ف سا �����2لح حماية����لبيانا
�6�$�0�$���A���1�&�$���(�&�&ى��مع�� ش ���2بما��يتما معالجة����لتهديد��
�2�: �$�6�3�� ي ��ف ��مخاطر �Ÿ�ž�� 
�هم�� ��تقييماتنا ي ��تغط �è�&�6�)
�=�Ü���»لإ �� سعو«�ية ����ل ����لتنظيمية �2 ����لمتطلبا ��مع ى ش �Aتتما

�èلآمنة ب���� �����2لوي تطبيقا

�: �H�E���$�S�S�O�L�F�D�W�L�R�Q���3�H�Q���7�H�V�W�L�Q�J

�6�H�F�X�U�L�Q�J���V�H�Q�V�L�W�L�Y�H���G�D�W�D���L�Q���Z�H�E���D�S�S�O�L�F�D�W�L�R�Q�V
�E�\�� �P�L�W�L�J�D�W�L�Q�J�� �W�K�U�H�D�W�V�� �L�Q�� �D�F�F�R�U�G�D�Q�F�H�� �Z�L�W�K
�1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)�����2�X�U���D�V�V�H�V�V�P�H�Q�W�V
�D�G�G�U�H�V�V�� �W�K�H�� �W�R�S�� ������ �2�: �$�6�3�� �U�L�V�N�V�� �D�Q�G
�F�R�P�S�O�\���Z�L�W�K���6�D�X�G�L���U�H�J�X�O�D�W�R�U�\���U�H�T�X�L�U�H�P�H�Q�W�V
�I�R�U���P�D�Q�D�J�L�Q�J���V�H�F�X�U�H���Z�H�E���D�S�S�O�L�F�D�W�L�R�Q�V��

�2�X�U���2�I�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V���D�U�H���F�U�D�I�W�H�G���W�R���S�U�R�D�F�W�L�Y�H�O�\
�L�G�H�Q�W�L�I�\���D�Q�G���D�G�G�U�H�V�V���Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V���Z�L�W�K�L�Q���\�R�X�U���R�U�J�D�Q�L�]�D�W�L�R�Q��
�S�U�H�Y�H�Q�W�L�Q�J�� �S�R�W�H�Q�W�L�D�O�� �F�\�E�H�U�� �W�K�U�H�D�W�V�� �E�H�I�R�U�H�� �W�K�H�\�� �F�D�Q�� �E�H
�H�[�S�O�R�L�W�H�G���� �: �L�W�K�� �D�� �V�W�U�L�F�W�� �D�G�K�H�U�H�Q�F�H�� �W�R�� �6�D�X�G�L�� �$�U�D�E�L�D�Q
�F�\�E�H�U�V�H�F�X�U�L�W�\���V�W�D�Q�G�D�U�G�V�����L�Q�F�O�X�G�L�Q�J���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)��
�Z�H���S�U�R�Y�L�G�H���D���F�R�P�S�U�H�K�H�Q�V�L�Y�H���D�S�S�U�R�D�F�K���W�K�D�W���H�Q�K�D�Q�F�H�V���\�R�X�U
�G�H�I�H�Q�V�H���V�W�U�D�W�H�J�\���D�Q�G���V�X�S�S�R�U�W�V���U�H�J�X�O�D�W�R�U�\���F�R�P�S�O�L�D�Q�F�H��

صة��بنا��لتحديد���Aمعالجة ن����لهجومية����لخا لأم �����2 صميم��خدما تم��ت
���Aمنع ���� ي ستباق ���� شكل ��ب ستك س ��مؤ ��«���خل ف ضع ����ل نقا�3
�Þلا ن��خ لالها���èم ستغ لإلكتر�Aنية����لمحتملة��قبل���� �����2 ��لتهديد��
ي����لمملكة����لعربية ي��ف سيبر��ن ن����ل لأم صا���ø�Üبمعايير���� لالتز�������øل ��
�ø�6&���$��0$��������6نقد�)���A���1�&�$���(�&�&ي��½�لك�� سعو«�ية������بما��ف ��ل
�Þلامتثا صة��بك���Aيدعم���� ستر��تيجية����لدفا�����Cلخا �����Þلا��يعز شام نهجا��

�èي ��لتنظيم

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

��



لأمنية��)�9�$( �����2 تقييم����لثغر��

لأمنية �����2 ��«����Ü=�����لثغر��

ي ��ف لأمنية ���� �2 ��للثغر�� شاملة �� �2 ��تقييما ��بإجر���� �øنقو
ق��مع��معايير شبكاتك���Aتطبيقاتك����بما��يتو��ف �Aنظمتك���

�2 
��Aلويا�� ب ���Aترتي ����لمخاطر ��لتحديد ���6�$�0�$�A�� �1�&�$

�è�Þشكل��فعا معالجتها��ب

لأمنية ���� �2 ��للثغر�� ستمر=� ����لم �=�Ü���»لإ ���A�� ����لمر��قبة توفير
�� ضما سعو«�ية��ل ي����ل سيبر��ن ن����ل لأم 
�طر�������Cلمحد«�=�����باتبا��
�è�����2لتنظيمية ستمر=������Aلمو����مة��مع����لمتطلبا ��لحماية����لم

�9�X�O�Q�H�U�D�E�L�O�L�W�\���$�V�V�H�V�V�P�H�Q�W��

�9�X�O�Q�H�U�D�E�L�O�L�W�\���0 �D�Q�D�J�H�P�H�Q�W

�,�G�H�Q�W�L�I�L�H�V���Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V���D�F�U�R�V�V���V�\�V�W�H�P�V�����S�U�R�Y�L�G�H�V
�D�F�W�L�R�Q�D�E�O�H���V�R�O�X�W�L�R�Q�V�����D�Q�G���H�Q�V�X�U�H�V���F�R�Q�W�L�Q�X�R�X�V
�P�R�Q�L�W�R�U�L�Q�J���I�R�U���V�H�F�X�U�L�W�\���L�P�S�U�R�Y�H�P�H�Q�W�V��

�3�U�R�Y�L�G�H���F�R�Q�W�L�Q�X�R�X�V���P�R�Q�L�W�R�U�L�Q�J���D�Q�G���P�D�Q�D�J�H�P�H�Q�W
�R�I���L�G�H�Q�W�L�I�L�H�G���Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V�����I�R�O�O�R�Z�L�Q�J���6�D�X�G�L
�F�\�E�H�U�V�H�F�X�U�L�W�\���I�U�D�P�H�Z�R�U�N�V���W�R���H�Q�V�X�U�H���R�Q�J�R�L�Q�J
�S�U�R�W�H�F�W�L�R�Q���D�Q�G���D�O�L�J�Q�P�H�Q�W���Z�L�W�K���U�H�J�X�O�D�W�R�U�\
�U�H�T�X�L�U�H�P�H�Q�W�V��

�6�R�X�U�F�H���&�R�G�H���5�H�Y�L�H�Z

�$�Q�D�O�\�]�H�V���D�S�S�O�L�F�D�W�L�R�Q���F�R�G�H���W�R���L�G�H�Q�W�L�I�\���V�H�F�X�U�L�W�\
�I�O�D�Z�V���D�Q�G���H�Q�V�X�U�H���W�K�H���G�H�Y�H�O�R�S�P�H�Q�W���R�I���V�H�F�X�U�H��
�V�W�D�Q�G�D�U�G�V���F�R�P�S�O�L�D�Q�W���V�R�I�W�Z�D�U�H��

����بك ق����لخا �����2لبرمجية��للتطبي ������لتعليما ن��
�ما تأكد��م
�Þلامتثا ���� ى ��عل �; �����Aلحفا شائعة ����ل �2 ����لتهديد�� ضد
�2 ���A���1�&�$���(�&�&���2(��6&���$��0$����6لتطوير����لتعليما لمتطلبا

�èلآمنة ��لبرمجية����

لأكو��«�����لبرمجية مر��جعة���� �2�I�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V

ي ن����لهجوم لأم �����2 خدما

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

�2�X�U���2�I�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V���D�U�H���F�U�D�I�W�H�G���W�R���S�U�R�D�F�W�L�Y�H�O�\
�L�G�H�Q�W�L�I�\���D�Q�G���D�G�G�U�H�V�V���Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V���Z�L�W�K�L�Q���\�R�X�U���R�U�J�D�Q�L�]�D�W�L�R�Q��
�S�U�H�Y�H�Q�W�L�Q�J�� �S�R�W�H�Q�W�L�D�O�� �F�\�E�H�U�� �W�K�U�H�D�W�V�� �E�H�I�R�U�H�� �W�K�H�\�� �F�D�Q�� �E�H
�H�[�S�O�R�L�W�H�G���� �: �L�W�K�� �D�� �V�W�U�L�F�W�� �D�G�K�H�U�H�Q�F�H�� �W�R�� �6�D�X�G�L�� �$�U�D�E�L�D�Q
�F�\�E�H�U�V�H�F�X�U�L�W�\���V�W�D�Q�G�D�U�G�V�����L�Q�F�O�X�G�L�Q�J���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)��
�Z�H���S�U�R�Y�L�G�H���D���F�R�P�S�U�H�K�H�Q�V�L�Y�H���D�S�S�U�R�D�F�K���W�K�D�W���H�Q�K�D�Q�F�H�V���\�R�X�U
�G�H�I�H�Q�V�H���V�W�U�D�W�H�J�\���D�Q�G���V�X�S�S�R�U�W�V���U�H�J�X�O�D�W�R�U�\���F�R�P�S�O�L�D�Q�F�H��

صة��بنا��لتحديد���Aمعالجة ن����لهجومية����لخا لأم �����2 صميم��خدما تم��ت
���Aمنع ���� ي ستباق ���� شكل ��ب ستك س ��مؤ ��«���خل ف ضع ����ل نقا�3
�Þلا ن��خ لالها���èم ستغ لإلكتر�Aنية����لمحتملة��قبل���� �����2 ��لتهديد��
ي����لمملكة����لعربية ي��ف سيبر��ن ن����ل لأم صا���ø�Üبمعايير���� لالتز�������øل ��
�ø�6&���$��0$��������6نقد�)���A���1�&�$���(�&�&ي��½�لك�� سعو«�ية������بما��ف ��ل
�Þلامتثا صة��بك���Aيدعم���� ستر��تيجية����لدفا�����Cلخا �����Þلا��يعز شام نهجا��

�èي ��لتنظيم

��



�' �H�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V

ي ن����لدفاع لأم �����2 خدما
�? ستجابة��للحو��«� لا ��

�A���1�&�$���(�&�&���2 شا«��� �Ü��ى��مع�� ش ستجابة��تتما ضع��خطة���� �A
سريع�����Aلفعا���Þمع ن����لتعامل����ل ضم (��6&���$��0$��������6مما��ي

�èسيبر��نية ?�����ل ��لحو��«�

���øستخد 
�جهز=�����لم���� 
�ما

ن ستك��م س لأجهز=���«���خل��مؤ نقو���øبحماية��جميع����
�� ضما ضا�Ü=�����مع�� صر•���به�����Aلبر��مج����ل صو���Þغير����لم ��لو

�è�1�&�$���(�&�&���2 شا«��� �Üلإ ���Þلامتثا ��

�(�Q�G�S�R�L�Q�W���6�H�F�X�U�L�W�\

�6�H�F�X�U�H�V�� �D�O�O�� �G�H�Y�L�F�H�V�� �Z�L�W�K�L�Q�� �W�K�H�� �R�U�J�D�Q�L�]�D�W�L�R�Q��
�S�U�R�W�H�F�W�L�Q�J�� �D�J�D�L�Q�V�W�� �P�D�O�Z�D�U�H���� �X�Q�D�X�W�K�R�U�L�]�H�G
�D�F�F�H�V�V�����D�Q�G���R�W�K�H�U���F�\�E�H�U���W�K�U�H�D�W�V��

�,�Q�F�L�G�H�Q�W���5�H�V�S�R�Q�V�H

�' �H�V�L�J�Q�V�� �D�Q�G�� �L�P�S�O�H�P�H�Q�W�V�� �H�I�I�H�F�W�L�Y�H�� �L�Q�F�L�G�H�Q�W
�U�H�V�S�R�Q�V�H�� �S�O�D�Q�V�� �W�R�� �P�L�Q�L�P�L�]�H�� �W�K�H�� �L�P�S�D�F�W�� �R�I
�F�\�E�H�U�V�H�F�X�U�L�W�\���L�Q�F�L�G�H�Q�W�V��

�����2لرقمية ��لتحقيقا

ق ي��تتو��ف ي����لت ي����لرقم شرع ب����ل �����2لط ��جر������تحقيقا
�è�6�$�0�$���&�6�)���A���1�&�$���(�&�&���2 مع��متطلبا

�' �L�J�L�W�D�O���)�R�U�H�Q�V�L�F�V

�3�U�R�Y�L�G�H�V���W�K�R�U�R�X�J�K���I�R�U�H�Q�V�L�F���L�Q�Y�H�V�W�L�J�D�W�L�R�Q�V���W�R
�D�Q�D�O�\�]�H�� �W�K�H�� �V�R�X�U�F�H�� �D�Q�G�� �H�[�W�H�Q�W�� �R�I�� �F�\�E�H�U
�L�Q�F�L�G�H�Q�W�V�� �D�Q�G�� �U�H�F�R�P�P�H�Q�G�� �F�R�U�U�H�F�W�L�Y�H
�D�F�W�L�R�Q�V��

ستمر=� ����لم ����لمر��قبة ى ��عل ��لدينا ����لدفاعية ن لأم ���� �� �2 ��خدما تركز
ستك س ����بقا����مؤ ضما ?���ل ستجابة��للحو��«� لا ���A���2 �����Sلتهديد�� شا ���Aكت
�A���1�&�$���(�&�&شيا��مع��معايير�� شئة���èتما �����2لنا ضد����لتهديد�� متيقظة��
�Þصو لأ لامتثا���Þل ى���� ���2حماية��تركز��عل (��6&���$��0$��������6توفر��هذ �����لخدما

�èستك س ��لهامة��لمؤ

�2�X�U���' �H�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V���I�R�F�X�V���R�Q���F�R�Q�W�L�Q�X�R�X�V���P�R�Q�L�W�R�U�L�Q�J��
�W�K�U�H�D�W�� �G�H�W�H�F�W�L�R�Q���� �D�Q�G�� �L�Q�F�L�G�H�Q�W�� �U�H�V�S�R�Q�V�H�� �W�R�� �H�Q�V�X�U�H�� �W�K�D�W�� �\�R�X�U
�R�U�J�D�Q�L�]�D�W�L�R�Q���U�H�P�D�L�Q�V���Y�L�J�L�O�D�Q�W���D�J�D�L�Q�V�W���H�P�H�U�J�L�Q�J���W�K�U�H�D�W�V�����$�O�L�J�Q�H�G
�Z�L�W�K���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)���V�W�D�Q�G�D�U�G�V�����W�K�H�V�H���V�H�U�Y�L�F�H�V���S�U�R�Y�L�G�H
�F�R�P�S�O�L�D�Q�F�H���I�R�F�X�V�H�G�� �S�U�R�W�H�F�W�L�R�Q�� �I�R�U�� �\�R�X�U�� �R�U�J�D�Q�L�]�D�W�L�R�Q�B�V�� �F�U�L�W�L�F�D�O
�D�V�V�H�W�V��

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

��



�| لاختر�� �����2 تقييما

�� �
ن�� ضم �����2لمحتملة������مما��ي تحديد���Aمعالجة����لثغر��
�è�6�$�0�$���&�6�)���A���1�&�$���(�&�&ي��معايير�� ستك��تلب س مؤ

�6�,�(�0 ���S شا لإكت تطوير��قو��عد����
�5�6�$���A���6�S�O�X�Q�N���A���/�R�J�5�K�\�W�K�P(

)�1�H�W�: �L�W�Q�H�V�V

�Aشبكة�� �����2ل مر��جعة����عد��«�
������لحماية ���Üجد

�S شا لاكت صة��بك�� �0)�,������6لخا صة�� ص��من صي نقم��بتخ
ى��مع��$�&��1 ش صة��ببيئتك��بما��يتما �����2لخا ��لتهديد��

�è�6�$�0�$���&�6�)���A���(�&�&

�� ضما ���2جد�������Üلحماية��ل شبكة���Aتكوينا تقييم��بنية����ل
�è�1�&�$���(�&�&لمعايير�����Þلامتثا ��

�6�,�(�0���8�V�H���&�D�V�H���' �H�Y�H�O�R�S�P�H�Q�W
���/�R�J�5�K�\�W�K�P�����6�S�O�X�Q�N�����5�6�$���1�H�W�: �L�W�Q�H�V�V��

�1�H�W�Z�R�U�N���D�Q�G���)�L�U�H�Z�D�O�O
�&�R�Q�I�L�J�X�U�D�W�L�R�Q���$�X�G�L�W�V

�7�D�L�O�R�U���\�R�X�U���6�,�(�0 ���S�O�D�W�I�R�U�P���W�R���G�H�W�H�F�W���W�K�U�H�D�W�V
�V�S�H�F�L�I�L�F���W�R���\�R�X�U���H�Q�Y�L�U�R�Q�P�H�Q�W���L�Q���D�O�L�J�Q�P�H�Q�W���Z�L�W�K
�1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)��

�(�Y�D�O�X�D�W�H���Q�H�W�Z�R�U�N���D�U�F�K�L�W�H�F�W�X�U�H���D�Q�G���I�L�U�H�Z�D�O�O
�F�R�Q�I�L�J�X�U�D�W�L�R�Q�V���W�R���H�Q�V�X�U�H���F�R�P�S�O�L�D�Q�F�H���Z�L�W�K���1�&�$
�(�&�&���V�W�D�Q�G�D�U�G�V��

�&�R�P�S�U�R�P�L�V�H���$�V�V�H�V�V�P�H�Q�W�V

�(�Y�D�O�X�D�W�H�V���V�\�V�W�H�P�V���I�R�U���S�R�W�H�Q�W�L�D�O���E�U�H�D�F�K�H�V���D�Q�G
�R�I�I�H�U�V���W�D�L�O�R�U�H�G���V�R�O�X�W�L�R�Q�V���W�R���V�H�F�X�U�H���\�R�X�U
�H�Q�Y�L�U�R�Q�P�H�Q�W��

�' �H�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V

ي ن����لدفاع لأم �����2 خدما

ستمر=� ����لم ����لمر��قبة ى ��عل ��لدينا ����لدفاعية ن لأم ���� �� �2 ��خدما تركز
ستك س ����بقا����مؤ ضما ?���ل ستجابة��للحو��«� لا ���A���2 �����Sلتهديد�� شا ���Aكت
�A���1�&�$���(�&�&شيا��مع��معايير�� شئة���èتما �����2لنا ضد����لتهديد�� متيقظة��
�Þصو لأ لامتثا���Þل ى���� ���2حماية��تركز��عل (��6&���$��0$��������6توفر��هذ �����لخدما

�èستك س ��لهامة��لمؤ

�2�X�U���' �H�I�H�Q�V�L�Y�H���6�H�F�X�U�L�W�\���6�H�U�Y�L�F�H�V���I�R�F�X�V���R�Q���F�R�Q�W�L�Q�X�R�X�V���P�R�Q�L�W�R�U�L�Q�J��
�W�K�U�H�D�W�� �G�H�W�H�F�W�L�R�Q���� �D�Q�G�� �L�Q�F�L�G�H�Q�W�� �U�H�V�S�R�Q�V�H�� �W�R�� �H�Q�V�X�U�H�� �W�K�D�W�� �\�R�X�U
�R�U�J�D�Q�L�]�D�W�L�R�Q���U�H�P�D�L�Q�V���Y�L�J�L�O�D�Q�W���D�J�D�L�Q�V�W���H�P�H�U�J�L�Q�J���W�K�U�H�D�W�V�����$�O�L�J�Q�H�G
�Z�L�W�K���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)���V�W�D�Q�G�D�U�G�V�����W�K�H�V�H���V�H�U�Y�L�F�H�V���S�U�R�Y�L�G�H
�F�R�P�S�O�L�D�Q�F�H���I�R�F�X�V�H�G�� �S�U�R�W�H�F�W�L�R�Q�� �I�R�U�� �\�R�X�U�� �R�U�J�D�Q�L�]�D�W�L�R�Q�B�V�� �F�U�L�W�L�F�D�O
�D�V�V�H�W�V��

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

��



�&�R�Q�V�X�O�W�D�W�L�R�Q���6�H�U�Y�L�F�H�V�����* �5�&��
)�*�5�&(���2 ���Üشا ست لا �����2 خدما

�2 ن����لمعلوما ق��
�م تدقي

�����6�$�0�$���&�6�)���A���1�&�$���(�&�&لمعايير�����Þلامتثا تقييم����
�è�2 ���A���2لتوصية��بالتحسينا �Aتحديد����لثغر��

�Þلامتثا �����2 خدما

�1�&�$���A���1�&�$���(�&�&���2 ق��مع��متطلبا ق����لتو��ف تحقي
�èسستك سا���øمؤ &�&�&������A(��6&���$��0$������6لجميع��
�ق

�&�R�P�S�O�L�D�Q�F�H���6�H�U�Y�L�F�H�V

�(�Q�V�X�U�H���D�O�L�J�Q�P�H�Q�W���Z�L�W�K���1�&�$���(�&�&�����1�&�$���&�&�&��
�D�Q�G�� �6�$�0�$�� �&�6�)�� �U�H�T�X�L�U�H�P�H�Q�W�V�� �D�F�U�R�V�V�� �\�R�X�U
�R�U�J�D�Q�L�]�D�W�L�R�Q��

�,�Q�I�R�U�P�D�W�L�R�Q���6�H�F�X�U�L�W�\���$�X�G�L�W

�(�Y�D�O�X�D�W�H�� �F�R�P�S�O�L�D�Q�F�H�� �Z�L�W�K�� �1�&�$�� �(�&�&�� �D�Q�G
�6�$�0�$���&�6�)���V�W�D�Q�G�D�U�G�V�����L�G�H�Q�W�L�I�\�L�Q�J���J�D�S�V���D�Q�G
�U�H�F�R�P�P�H�Q�G�L�Q�J���L�P�S�U�R�Y�H�P�H�Q�W�V��

تقييم����لمخاطر

ن ��م ف �����Aلتخفي ي ����لسيبر��ن ن لأم ���� ��مخاطر تقييم
�è�6�$�0�$���A���1�&�$طر��عمل���
ى��مع�� ش حدتها��بما��يتما

�5�L�V�N���$�V�V�H�V�V�P�H�Q�W�V

�$�V�V�H�V�V���D�Q�G���P�L�W�L�J�D�W�H���F�\�E�H�U�V�H�F�X�U�L�W�\���U�L�V�N�V���L�Q
�O�L�Q�H���Z�L�W�K���1�&�$���D�Q�G���6�$�0�$���I�U�D�P�H�Z�R�U�N�V��

�2�X�U�� �*�R�Y�H�U�Q�D�Q�F�H���� �5�L�V�N���� �D�Q�G�� �&�R�P�S�O�L�D�Q�F�H�� ���*�5�&���� �V�H�U�Y�L�F�H�V�� �D�U�H
�G�H�V�L�J�Q�H�G�� �W�R�� �D�O�L�J�Q�� �\�R�X�U�� �R�U�J�D�Q�L�]�D�W�L�R�Q�� �Z�L�W�K�� �6�D�X�G�L�� �F�\�E�H�U�V�H�F�X�U�L�W�\
�I�U�D�P�H�Z�R�U�N�V�����V�X�F�K���D�V���1�&�$���(�&�&�����1�&�$���&�&�&�����D�Q�G���6�$�0�$���&�6�)�����: �H
�S�U�R�Y�L�G�H���F�R�P�S�U�H�K�H�Q�V�L�Y�H���D�V�V�H�V�V�P�H�Q�W�V���D�Q�G���F�R�Q�V�X�O�W�L�Q�J���W�R���H�Q�V�X�U�H���\�R�X�U
�V�\�V�W�H�P�V���D�Q�G���S�U�R�F�H�V�V�H�V���P�H�H�W���U�H�J�X�O�D�W�R�U�\���V�W�D�Q�G�D�U�G�V�����H�V�W�D�E�O�L�V�K�L�Q�J���D
�V�H�F�X�U�H���D�Q�G���F�R�P�S�O�L�D�Q�W���L�Q�I�U�D�V�W�U�X�F�W�X�U�H��

صة��بنا لامتثا���Þ)&��5*�(����لخا ���Aلمخاطر�����A�����2لحوكمة�� صميم��خدما تم��ت
سعو«�ية������مثل ي����ل سيبر��ن ن����ل لأم �����Üستك��مع����طا س لمو����مة��مؤ
�2 ن��نقد���øتقييما &�&�)���$�&����è�6�$�0�$���&�6�)���A���1�&�$���&�&�&���A���1نح
��للمعايير ���Aعملياتك 
�نظمتك�� ��تلبية �� ضما ��ل شاملة �� �2 ���Üشا ست ���A

�èمتو��فقة�Aشا����بنية��تحتية����منة�� ��لتنظيمية�������A��ن

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

��



�2 سا سيا تطوير����ل

ي��تعز���Þثقافة ي����لت سيبر��ن ن����ل لأم �����2 سا سيا تطوير��
�è�6�$�0�$���&�6�)���A���1�&�$���(�&�&ى��مع�� ش ن��بما��يتما لأم ��

�Þلامتثا ���Aق�� �����2لتدقي خدما

�2 شها«��� «�عم����ل

�� ضما ��ل �Þلامتثا ��ل ��منتظمة ق ��تدقي �2 ��عمليا ��جر����
�è�=�Üسية��ية����لمتطو صفحة����لرئي لال ق��مع����لمعايير���� ��لتو��ف

ى ش لاعتما«���بما��يتما ق���� ي��تحقي ستك��ف س «�عم��مؤ
�è�6�$�0�$���A���1�&�$مع��معايير��

�$�X�G�L�W���	 ���&�R�P�S�O�L�D�Q�F�H���6�H�U�Y�L�F�H�V

�&�H�U�W�L�I�L�F�D�W�L�R�Q���6�X�S�S�R�U�W

�&�R�Q�G�X�F�W���U�H�J�X�O�D�U���F�R�P�S�O�L�D�Q�F�H���D�X�G�L�W�V���W�R���H�Q�V�X�U�H
�D�O�L�J�Q�P�H�Q�W���Z�L�W�K���H�Y�R�O�Y�L�Q�J���Q�D�W�L�R�Q�D�O���V�W�D�Q�G�D�U�G�V��

�6�X�S�S�R�U�W���\�R�X�U���R�U�J�D�Q�L�]�D�W�L�R�Q���L�Q���D�F�K�L�H�Y�L�Q�J
�F�R�P�S�O�L�D�Q�F�H���Z�L�W�K���1�&�$���D�Q�G���6�$�0�$���V�W�D�Q�G�D�U�G�V��

�3�R�O�L�F�\���' �H�Y�H�O�R�S�P�H�Q�W

�' �H�Y�H�O�R�S���F�\�E�H�U�V�H�F�X�U�L�W�\���S�R�O�L�F�L�H�V���W�K�D�W���I�R�V�W�H�U
�D���F�X�O�W�X�U�H���R�I���V�H�F�X�U�L�W�\���L�Q���O�L�Q�H���Z�L�W�K���1�&�$���(�&�&
�D�Q�G���6�$�0�$���&�6�)��

�&�R�Q�V�X�O�W�D�W�L�R�Q�����* �5�&�����6�H�U�Y�L�F�H�V
)�*�5�&(���2 ���Üشا ست لا �����2 خدما

�5�L�V�N���$�V�V�H�V�V�P�H�Q�W�V

�2�X�U�� �*�R�Y�H�U�Q�D�Q�F�H���� �5�L�V�N���� �D�Q�G�� �&�R�P�S�O�L�D�Q�F�H�� ���*�5�&���� �V�H�U�Y�L�F�H�V�� �D�U�H
�G�H�V�L�J�Q�H�G�� �W�R�� �D�O�L�J�Q�� �\�R�X�U�� �R�U�J�D�Q�L�]�D�W�L�R�Q�� �Z�L�W�K�� �6�D�X�G�L�� �F�\�E�H�U�V�H�F�X�U�L�W�\
�I�U�D�P�H�Z�R�U�N�V�����V�X�F�K���D�V���1�&�$���(�&�&�����1�&�$���&�&�&�����D�Q�G���6�$�0�$���&�6�)�����: �H
�S�U�R�Y�L�G�H���F�R�P�S�U�H�K�H�Q�V�L�Y�H���D�V�V�H�V�V�P�H�Q�W�V���D�Q�G���F�R�Q�V�X�O�W�L�Q�J���W�R���H�Q�V�X�U�H���\�R�X�U
�V�\�V�W�H�P�V���D�Q�G���S�U�R�F�H�V�V�H�V���P�H�H�W���U�H�J�X�O�D�W�R�U�\���V�W�D�Q�G�D�U�G�V�����H�V�W�D�E�O�L�V�K�L�Q�J���D
�V�H�F�X�U�H���D�Q�G���F�R�P�S�O�L�D�Q�W���L�Q�I�U�D�V�W�U�X�F�W�X�U�H��

صة��بنا لامتثا���Þ)&��5*�(����لخا ���Aلمخاطر�����A�����2لحوكمة�� صميم��خدما تم��ت
سعو«�ية������مثل ي����ل سيبر��ن ن����ل لأم ستك��مع��
�طر���� س لمو����مة��مؤ
�2 ن��نقد���øتقييما &�&�)���$�&����è�6�$�0�$���&�6�)���A���1�&�$���&�&�&���A���1نح
��للمعايير ���Aعملياتك 
�نظمتك�� ��تلبية �� ضما ��ل شاملة �� �2 ���Üشا ست ���A

�èمتو��فقة�Aشا����بنية��تحتية����منة�� ��لتنظيمية�������A��ن

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H
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�' �H�Y�H�O�R�S�P�H�Q�W���6�H�U�Y�L�F�H�V

�����2لتطوير خدما

ب تطوير������لوي

لآمنة �����2 تطوير����لبرمجيا

ق��مع��معايير��$�&��1 ي��تتو��ف ب����لت تطوير��مو��قع����لوي
�è�2 ن��حماية����لبيانا ضم &�&�)�������مما��ي

�2 شا«��� �Üلإ ن�������Aفقا�� ������م سا �
���2مع�� تطوير����لبرمجيا
�è�2 ن����لتطبيقا لأم ���1�&�$���(�&�&

�Þ�����2لجو�� تطوير��تطبيقا

��معايير ��مع ق ��تتو��ف ����منة �Þجو���� �2 ��تطبيقا شا�� ��ن
�è�6�$�0�$���&�6�)���A���1�&�$���(�&�&

�0 �R�E�L�O�H���' �H�Y�H�O�R�S�P�H�Q�W

�%�X�L�O�G���V�H�F�X�U�H���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���W�K�D�W���F�R�P�S�O�\
�Z�L�W�K���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)���V�W�D�Q�G�D�U�G�V��

�: �H�E���' �H�Y�H�O�R�S�P�H�Q�W

�6�H�F�X�U�H���6�R�I�W�Z�D�U�H���' �H�Y�H�O�R�S�P�H�Q�W

�' �H�Y�H�O�R�S���Z�H�E�V�L�W�H�V���W�K�D�W���D�O�L�J�Q���Z�L�W�K���1�&�$���(�&�&
�V�W�D�Q�G�D�U�G�V�����H�Q�V�X�U�L�Q�J���G�D�W�D���S�U�R�W�H�F�W�L�R�Q��

�' �H�Y�H�O�R�S���V�R�I�W�Z�D�U�H���Z�L�W�K���D���V�H�F�X�U�H���I�R�X�Q�G�D�W�L�R�Q��
�I�R�O�O�R�Z�L�Q�J���1�&�$���(�&�&���J�X�L�G�H�O�L�Q�H�V���I�R�U���D�S�S�O�L�F�D�W�L�R�Q
�V�H�F�X�U�L�W�\��

�2�X�U���' �H�Y�H�O�R�S�P�H�Q�W���6�H�U�Y�L�F�H�V���I�R�F�X�V���R�Q���F�U�H�D�W�L�Q�J���V�H�F�X�U�H�����U�H�O�L�D�E�O�H���G�L�J�L�W�D�O
�V�R�O�X�W�L�R�Q�V���W�D�L�O�R�U�H�G���W�R���\�R�X�U���Q�H�H�G�V�����(�D�F�K���V�R�O�X�W�L�R�Q���L�V���F�R�P�S�O�L�D�Q�W���Z�L�W�K
�1�&�$�� �(�&�&�� �D�Q�G�� �6�$�0�$�� �&�6�)�� �V�W�D�Q�G�D�U�G�V���� �H�Q�V�X�U�L�Q�J�� �D�� �U�H�V�L�O�L�H�Q�W
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���W�K�D�W���P�H�H�W�V���6�D�X�G�L���Q�D�W�L�R�Q�D�O���F�\�E�H�U�V�H�F�X�U�L�W�\���U�H�J�X�O�D�W�L�R�Q�V��

شا����حلو�Ü���Þقمية����منة���Aموثوقة ى����ن �����2لتطوير��لدينا��عل تركز��خدما
�A���1�&�$���(�&�&ق��كل��حل��مع��معايير�� لاحتياجاتك���èيتو��ف صا�� صي صممة��خ م
ح����لوطنية ق��مع����للو��ئ ن��بنية��تحتية��مرنة��تتو��ف ضم (��6&���$��0$��������6ت

�èسعو«�ية ي����ل ي��ف سيبر��ن ن����ل لأم ل

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����



�' �H�Y�H�O�R�S�P�H�Q�W���6�H�U�Y�L�F�H�V

�����2لتطوير خدما

صد�Üية �����2لبرمجية����لم مر��جعة����لتعليما

ق ������لتطبي مر��جعة��
�ما

���Sنقا�3 شا لاكت ���Üصد �����2لبرمجية����لم مر��جعة����لتعليما
�è�1�&�$���(�&�&ى��مع��معايير�� ش ف��بما��يتما ضع ��ل

�1�&�$���2 ق��مع��متطلبا ���2
�منية��تتو��ف ��جر������مر��جعا
�è�6�$�0�$���&�6�)���A���(�&�&

لإلكتر�Aنية �����=�Üتطوير����لتجا

���2تجا�Ü=�����لكتر�Aنية����منة���Aقابلة��للتطوير صا شا����من ��ن
�6�$�0�$���&�6�)���A���1�&�$���(�&�&ق��مع��معايير�� تتو��ف

�è�2 لا ن����لمعام لأم

�(���F�R�P�P�H�U�F�H���' �H�Y�H�O�R�S�P�H�Q�W

�&�U�H�D�W�H�� �V�H�F�X�U�H���� �V�F�D�O�D�E�O�H�� �H���F�R�P�P�H�U�F�H
�S�O�D�W�I�R�U�P�V���W�K�D�W���D�O�L�J�Q���Z�L�W�K���1�&�$���(�&�&���D�Q�G���6�$�0�$
�&�6�)���V�W�D�Q�G�D�U�G�V���I�R�U���W�U�D�Q�V�D�F�W�L�R�Q���V�H�F�X�U�L�W�\��

�6�R�X�U�F�H���&�R�G�H���5�H�Y�L�H�Z

�$�S�S�O�L�F�D�W�L�R�Q���6�H�F�X�U�L�W�\���5�H�Y�L�H�Z

�5�H�Y�L�H�Z���V�R�X�U�F�H���F�R�G�H���W�R���G�H�W�H�F�W���Y�X�O�Q�H�U�D�E�L�O�L�W�L�H�V
�L�Q���O�L�Q�H���Z�L�W�K���1�&�$���(�&�&���V�W�D�Q�G�D�U�G�V��

�&�R�Q�G�X�F�W���V�H�F�X�U�L�W�\���U�H�Y�L�H�Z�V���W�K�D�W���D�O�L�J�Q���Z�L�W�K���1�&�$
�(�&�&���D�Q�G���6�$�0�$���&�6�)���U�H�T�X�L�U�H�P�H�Q�W�V��

�2�X�U���' �H�Y�H�O�R�S�P�H�Q�W���6�H�U�Y�L�F�H�V���I�R�F�X�V���R�Q���F�U�H�D�W�L�Q�J���V�H�F�X�U�H�����U�H�O�L�D�E�O�H���G�L�J�L�W�D�O
�V�R�O�X�W�L�R�Q�V���W�D�L�O�R�U�H�G���W�R���\�R�X�U���Q�H�H�G�V�����(�D�F�K���V�R�O�X�W�L�R�Q���L�V���F�R�P�S�O�L�D�Q�W���Z�L�W�K
�1�&�$�� �(�&�&�� �D�Q�G�� �6�$�0�$�� �&�6�)�� �V�W�D�Q�G�D�U�G�V���� �H�Q�V�X�U�L�Q�J�� �D�� �U�H�V�L�O�L�H�Q�W
�L�Q�I�U�D�V�W�U�X�F�W�X�U�H���W�K�D�W���P�H�H�W�V���6�D�X�G�L���Q�D�W�L�R�Q�D�O���F�\�E�H�U�V�H�F�X�U�L�W�\���U�H�J�X�O�D�W�L�R�Q�V��

شا����حلو�Ü���Þقمية����منة���Aموثوقة ى����ن �����2لتطوير��لدينا��عل تركز��خدما
�A���1�&�$���(�&�&ق��كل��حل��مع��معايير�� لاحتياجاتك���èيتو��ف صا�� صي صممة��خ م
ح����لوطنية ق��مع����للو��ئ ن��بنية��تحتية��مرنة��تتو��ف ضم (��6&���$��0$��������6ت

�èسعو«�ية ي����ل ي��ف سيبر��ن ن����ل لأم ل

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H
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�7�U�D�L�Q�L�Q�J���D�Q�G���$�Z�D�U�H�Q�H�V�V

ب�����Aلتوعية �����2لتد�Üي خدما

�Þلامتثا ى���� ب��عل ��لتد�Üي

�6�$�0�$���A���1�&�$���&�&�&���A���1�&�$���(�&�&���2 شا«��� �Ü��ي�� يغط
ي سيبر��ن ن����ل لأم ح���� لالتز�����øبلو��ئ ن���� ضم (��6&�������مما��ي

�èسعو«�ية ��ل

�? ستجابة��للحو��«� لا ى���� ب��عل ��لتد�Üي

?����Aفقًا��للمعايير ستجابة��للحو��«� لا تهيئة��فريقك��ل
�èسعو«�ية ��ل

�,�Q�F�L�G�H�Q�W���5�H�V�S�R�Q�V�H���7�U�D�L�Q�L�Q�J

�7�U�D�L�Q�V�� �W�H�D�P�V�� �R�Q�� �P�D�Q�D�J�L�Q�J�� �F�\�E�H�U�V�H�F�X�U�L�W�\
�L�Q�F�L�G�H�Q�W�V���H�I�I�H�F�W�L�Y�H�O�\���W�R���U�H�G�X�F�H���W�K�H�L�U���L�P�S�D�F�W��

�&�R�P�S�O�L�D�Q�F�H���7�U�D�L�Q�L�Q�J

�(�T�X�L�S�V���W�H�D�P�V���Z�L�W�K���F�R�P�S�U�H�K�H�Q�V�L�Y�H���N�Q�R�Z�O�H�G�J�H
�R�I�� �O�R�F�D�O�� �U�H�J�X�O�D�W�L�R�Q�V�� �D�Q�G�� �F�R�P�S�O�L�D�Q�F�H
�U�H�T�X�L�U�H�P�H�Q�W�V��

ي سيبر��ن ن����ل لأم ����لتوعية��با

�A�� �1�&�$�� �(�&�&�� ��معايير �Þحو�� ن ����لموظفي ف تثقي
�è�6�$�0�$���&�6�)

�&�\�E�H�U�V�H�F�X�U�L�W�\���$�Z�D�U�H�Q�H�V�V���7�U�D�L�Q�L�Q�J

�(�P�S�R�Z�H�U�V�� �H�P�S�O�R�\�H�H�V�� �W�R�� �U�H�F�R�J�Q�L�]�H�� �D�Q�G
�U�H�V�S�R�Q�G���W�R���F�\�E�H�U�V�H�F�X�U�L�W�\���W�K�U�H�D�W�V���H�I�I�H�F�W�L�Y�H�O�\��

�2�X�U���7�U�D�L�Q�L�Q�J���D�Q�G���$�Z�D�U�H�Q�H�V�V���V�H�U�Y�L�F�H�V���H�P�S�R�Z�H�U���\�R�X�U���W�H�D�P���W�R
�U�H�F�R�J�Q�L�]�H���D�Q�G���U�H�V�S�R�Q�G���W�R���F�\�E�H�U�V�H�F�X�U�L�W�\���W�K�U�H�D�W�V���Z�K�L�O�H���H�Q�V�X�U�L�Q�J
�F�R�P�S�O�L�D�Q�F�H���Z�L�W�K���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)���V�W�D�Q�G�D�U�G�V�����%�\
�H�G�X�F�D�W�L�Q�J���H�P�S�O�R�\�H�H�V���R�Q���Q�D�W�L�R�Q�D�O���F�R�P�S�O�L�D�Q�F�H���U�H�T�X�L�U�H�P�H�Q�W�V��
�Z�H���K�H�O�S���\�R�X���H�V�W�D�E�O�L�V�K���D���F�X�O�W�X�U�H���R�I���V�H�F�X�U�L�W�\���D�Z�D�U�H�Q�H�V�V��

ن ن��فريقك��م ى��تمكي ب�����Aلتوعية��لدينا��عل �����2لتد�Üي تعمل��خدما
ي�����Aلتفاعل��معها����مع سيبر��ن ن����ل لأم �����2 ى��تهديد�� ���Sعل ��لتعر
�Þلا ن��خ لامتثا���Þلمعايير��&�&�)���$�&����è�6�$�0�$���&�6�)�A���1م ������ ضما
ي ˆ���ف ساعد لامتثا�����Þلوطنية����ن �����2 ن��بمتطلبا تعليم����لموظفي

�èستك س ي��«���خل��مؤ لأمن ي���� ن����لوع بنا����ثقافة��م

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����



�7�U�D�L�Q�L�Q�J���D�Q�G���$�Z�D�U�H�Q�H�V�V

ب�����Aلتوعية �����2لتد�Üي خدما

صيد �����2لت محاكا=���هجما

صيد ����لت �2 ���Üختبا���� �Þلا ��خ ن ��م ي لأمن ���� ي ����لوع تعزيز
ى��مع��معايير��$�&��1 ش ي����لمحاكا=�����بما��يتما لاحتيال ��

�è�(�&�&

�6�L�P�X�O�D�W�H�G���3�K�L�V�K�L�Q�J���&�D�P�S�D�L�J�Q�V

�6�W�U�H�Q�J�W�K�H�Q���V�H�F�X�U�L�W�\���D�Z�D�U�H�Q�H�V�V���Z�L�W�K���V�L�P�X�O�D�W�H�G
�S�K�L�V�K�L�Q�J�� �W�H�V�W�V���� �D�O�L�J�Q�L�Q�J�� �Z�L�W�K�� �1�&�$�� �(�&�&
�V�W�D�Q�G�D�U�G�V��

صة ص ����عمل��مخ �Ü�A

�Þن�� لأم ���A���Þلامتثا ى���� ����عمل��تركز��عل �Ü�Aتوفر��
�è�6�$�0�$���A���1�&�$

�&�X�V�W�R�P�L�]�D�E�O�H���: �R�U�N�V�K�R�S�V

�3�U�R�Y�L�G�H�V���Z�R�U�N�V�K�R�S�V���I�R�F�X�V�H�G���R�Q���1�&�$���D�Q�G
�6�$�0�$���F�R�P�S�O�L�D�Q�F�H���D�Q�G���V�H�F�X�U�L�W�\��

�2�X�U���7�U�D�L�Q�L�Q�J���D�Q�G���$�Z�D�U�H�Q�H�V�V���V�H�U�Y�L�F�H�V���H�P�S�R�Z�H�U���\�R�X�U���W�H�D�P���W�R
�U�H�F�R�J�Q�L�]�H���D�Q�G���U�H�V�S�R�Q�G���W�R���F�\�E�H�U�V�H�F�X�U�L�W�\���W�K�U�H�D�W�V���Z�K�L�O�H���H�Q�V�X�U�L�Q�J
�F�R�P�S�O�L�D�Q�F�H���Z�L�W�K���1�&�$���(�&�&���D�Q�G���6�$�0�$���&�6�)���V�W�D�Q�G�D�U�G�V�����%�\
�H�G�X�F�D�W�L�Q�J���H�P�S�O�R�\�H�H�V���R�Q���Q�D�W�L�R�Q�D�O���F�R�P�S�O�L�D�Q�F�H���U�H�T�X�L�U�H�P�H�Q�W�V��
�Z�H���K�H�O�S���\�R�X���H�V�W�D�E�O�L�V�K���D���F�X�O�W�X�U�H���R�I���V�H�F�X�U�L�W�\���D�Z�D�U�H�Q�H�V�V��

ن ن��فريقك��م ى��تمكي ب�����Aلتوعية��لدينا��عل �����2لتد�Üي تعمل��خدما
ي�����Aلتفاعل��معها����مع سيبر��ن ن����ل لأم �����2 ى��تهديد�� ���Sعل ��لتعر
�Þلا ن��خ لامتثا���Þلمعايير��&�&�)���$�&����è�6�$�0�$���&�6�)�A���1م ������ ضما
ي ˆ���ف ساعد لامتثا�����Þلوطنية����ن �����2 ن��بمتطلبا تعليم����لموظفي

�èستك س ي��«���خل��مؤ لأمن ي���� ن����لوع بنا����ثقافة��م

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����



�2�X�U���3�D�U�W�Q�H�U�V
شركائن�ý�ý�ý�ý�ý�ý�ý�ý�ý�ýا

�2�X�U���3�D�U�W�Q�H�U�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����



�2�X�U���3�D�U�W�Q�H�U�V
شركائن�ý�ý�ý�ý�ý�ý�ý�ý�ý�ýا

�2�X�U���3�D�U�W�Q�H�U�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����



������لقانونية ستشا���3 محاما�������tلا لل

ميد م������لح محامية��حنين��عبد��لكري ��ل

�2�X�U���&�O�L�H�Q�W�V
لا�Jن�ý�ý�ý�ý�ý�ý�ý�ý�ý�ýا عم

�2�X�U���6�H�U�Y�L�F�H�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����



�$�Z�D�U�G�V���	 ���&�H�U�W�L�I�L�F�D�W�L�R�Q�V
�2 شها«��� ��لجو��ئز�����Aل

�,�6�2���&�H�U�W�L�I�L�H�G��

�$�Z�D�U�G�V���	 ���&�H�U�W�L�I�L�F�D�W�L�R�Q�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����

�7�R�S���&�\�E�H�U�V�H�F�X�U�L�W�\���&�R�P�S�D�Q�\
�L�Q���6�D�X�G�L���$�U�D�E�L�D���L�Q����������



�&�R�Q�W�D�F�W���8�V
صل��معن�ý�ý�ý�ýا تو��

�0�D�L�Q�#�$�G�Y�D�Q�F�H���' �D�W�D�V�H�F���F�R�P

�D�G�Y�D�Q�F�H���G�D�W�D�V�H�F���F�R�P�$�G�Y�D�Q�F�H���' �D�W�D�V�H�F

��������������������������������

�2�U���&�O�L�F�N���+�H�U�H��
هنا —�ضغط��

�5�L�\�D�G�K�����6�D�X�G�L���$�U�D�E�L�D

سعو£�ية كة��‹�لعربية��‹�ل ���ª•���‹�لممل ‹�لريا

�&�R�Q�W�D�F�W���8�V�$�G�Y�D�Q�F�H���G�D�W�D�V�H�F���&�R�P�S�D�Q�\���3�U�R�I�L�O�H

����


